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Ce rapport s’appuie sur les résultats
d’une étude mondiale menée par IDC,
a la demande de Sage, aupres de

2 210 petites entreprises réparties
sur huit marchés.

L’étude publiée dans UInfoBrief IDC intitulé Les PME a lUere de UlA:
naviguer dans la complexité cybernétique et renforcer la résilience
(mars 2026 ; IDC no EUR254487126) et rédigée par Joel Stradling,
analyste chez IDC, évalue la fagon dont les PME répondent aux défis
actuels et émergents en matiere de cybersécurité.

Elle explore leurs principales préoccupations et leur posture
en matiére de sécurité par rapport a UlA et aux solutions de
fournisseurs tiers, et identifie les changements stratégiques
nécessatires pour passer d’une défense réactive a une sécurité
proactive et a une cyberrésilience durable qui prend en compte
les risques.

L'étude a porté sur les secteurs suivants : services financiers, soins
de santé, télécommunications, énergie, fabrication, ressources,
commerce de détail, logiciels et services d’information, transports
et voyages, services aux entreprises et aux particuliers, éducation,
gouvernement, organisations a but non lucratif, audit et fiscalité,
construction, et hotellerie et loisirs.

Source : IDC InfoBrief, « Les PME & Uere de UIA : naviguer dans la complexité cybernétique
et renforcer la résilience », sponsorisé par Sage, avril 2026, IDC Doc n° EUR254487126.
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L'IA devrait étre une opportunité de croissance pour toutes
les PME, et pas seulement pour celles qui disposent

des ressources les plus solides en matiere de sécurité.

Les petites entreprises restent plus prudentes, car
ladoption sécurisée de la cybersécurité reste difficile
dansla pratique. Sinous voulons que davantage de PME
profitent de UIA, nous devons simplifier Vadoption de la
cybersécurité grace a des mesures de protection intégrées,
des orientations plus claires et un soutien pratique. »
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Résumeé

Les PME investissent de plus en plus
dans la cybersécurité tout adoptant
UlA a un rythme croissant. Mais

pour beaucoup d’entre elles, leurs
pratiques en matiere de sécurité
n’ont pas évolué aussi rapidement,
ce quiles laisse plus exposées a

des risques qui se développent plus
rapidement que la résilience.

S’appuyant sur une enquéte menée aupres de 2 210 PME sur

huit marchés, ce rapport examine la maniére dont les petites et
moyennes entreprises répondent a U'évolution des défis en matiére
de cybersécurité, en mettant Uaccent sur Vadoption de UlA et le
risque 1ié aux fournisseurs tiers. La cybersécurité est désormais
une priorité essentielle pour les petites et moyennes entreprises.

Dans le cadre de cette enquéte, 52 % des PME ont déclaré
qu’assurer la cybersécurité et la protection des données est

Tune de leurs principales priorités pour les 12 prochains mois,
juste derriére la croissance de Uentreprise (59 %) et bien avant
lintensification de Uutilisation de UIA (33 %). Dans le méme temps,
60 % prévoient d’augmenter leurs dépenses dans la cybersécurité,
ce qui montre une intention claire d’agir.

Mais pour de nombreuses PME, les initiatives menées ne sont
toujours pas a la hauteur du risque. Prés de la moitié d’entre elles
déclarent subir un cyberincident chaque année, et les pratiques de
sécurité proactives restent limitées, en particulier dans les petites
entreprises. Seuls 13 % des micro-entreprises et 21 % des petites
entreprises qualifient leur approche de proactive, contre 48 % des
entreprises de taille moyenne.

L'IA amplifie les risques. Elle ne crée pas un ensemble de risques
entiérement nouveaux, matis elle rend les menaces connues

plus rapides, plus convaincantes et plus difficiles a gérer. De
nombreuses PME ne sont pas du tout prétes a faire face aux
menaces liées a UlA, en particulier les petites entreprises. 84 %
des micro-entreprises et 65 % des petites entreprises affirment
gu’elles ne sont pas préparées ou qu’elles n’en sont qu’aux
premiéres étapes.

Dans le méme temps, 22 % déclarent n’avoir mis en place aucune

mesure de sécurité spécifique pour les applications d’lA, ce chiffre
atteignant 44 % dans les micro-entreprises.

nge

Les risques liés aux SaaS tiers et a la chailne d’approvisionnement
représentent un angle mort majeur. Alors que les outils SaaS sont
omniprésents dans les écosystémes des PME, 43 % des micro-
entreprises n’effectuent pas de contrdle régulier ou continu de
leurs fournisseurs tiers, et préferent faire confiance uniquement a
des certifications statiques ou des vérifications ponctuelles. Cela
limite la visibilité en temps réel des risques liés aux fournisseurs
et augmente la probabilité que les failles de sécurité ne soient pas
détectées jusqu’a ce qu’une perturbation se produise.

Les conclusions de U'étude mettent en évidence un impératif
clair: les PME on besoin d’outils plus simples et plus pratiques
permettant de dépasser le stade de la posture réactive pour
intégrer la gestion des risques dans leurs activités quotidiennes.

Cela signifie qu’il faut intégrer la sécurité des le départ, renforcer
la discipline au quotidien et se concentrer sur une appropriation
claire, un contrdle régulier et une sensibilisation des employés en
fonction de la taille de Uentreprise. Une bonne gestion des risques
n’est pas seulement importante pour ces entreprises, mais aussi
pour la confiance des clients, les chalnes d’approvisionnement et
la résilience de U'écosysteme numérique au sens large.
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La cybersécu rite’ Interrogées sur leurs principales

priorités pourles 12 prochains mots,

est désormais au plus de la moitié des PME (52 %) citent

la cybersécurité et la protection des

coaur des priorités données, juste aprés la croissance

o de Uentreprise (59 %) et avantla

des PME, mats réduction des colits (43 %). Cela
témoigne d’un net changement d’état
les demandes d’esprit. Le risque cybernétique n’est
concu rrentes plus considéré comme une question
o purement technique, compte tenu
en mat'l_ere de ses répercussion majeure sur les
9.2 o activités de Uentreprise.

d’informatique
pesent sur les

budgets

Priorités des entreprises pour Uannée:

52 %

Cybersécurité et
protection des données

43% \ 33 %

Réduction des colits Utilisationde UlA a
grande échelle

59 %

Croissance de
Uentreprise

Prévoient une augmentation du budget de la sécurité au cours des 12 prochains mois:

3 AR
51 % [3;] 59 % 1@9 65 % mg]gg

Micro- Petite Moyenne
entreprise entreprise entreprise
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Les investissements prévus confirment ces priorités. Six PME
sur dix (60 %) déclarent qu’elles prévoient d’augmenter leurs
dépenses dans la cybersécurité au cours des 12 prochains mots,
ce quitémoigne a la fois d’une reconnaissance du probléme et
d’une volonté d’agir. Cependant, d’autres priorités concurrentes,
notamment la mattrise des colts et Uaccélération de Uadoption de
UIA (33 %), empéchent ces entreprises de progresser comme elles
le devraient. Bien que la cybersécurité soit clairement en téte de
liste des priorités, Taugmentation des dépenses ne leur permet
pas toujours de pouvoir se préparer, ce qui explique en partie
pourquot il existe toujours des lacunes en matiere de fiabilité,
de gouvernance et d’exécution sur le marché des PME.

Les données indiquent qu’il existe un écart croissant entre
lintention et Uexécution. La cybersécurité est plus importante
gue jamats, mais de nombreuses PME peinent a la rendre
opérationnelle de maniére cohérente.

Sose

76

des PME déclarent qu’elles
prévoient d’augmenter leurs
dépenses en matiere de
cybersécurité au cours des
12 prochains mois
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Pour la majorité des PME (38 %),
La gouverna nce les responsabilités en matiere de

de la Sécu r'i_té cybersécurité restent vaguement

définies et intégrées dans la fonction

reste info rm elle informatique au sens large, plutdt que

d’étre soutenues par une appropriation

pou g 1a p'lu pa rt claire, des cycles d’examen formels ou
des processus documentés.
des PME, ce
@ [ ] [ d ) s ez s . ez
qui lumite réactives, conséeutives s ncidents, plutat aue gérées comme

une discipline de routine.

’ @
1 1 m pa ct es Cette lacune en matiére de gouvernance contribue a expliquer

pourquoilaugmentation des dépenses en matiere de cybersécurité
s s ne se traduit pas toujours par une meilleure préparation. Sans
1 nvestlsse m e nts une responsabilité plus claire, une surveillance de routine et
° une discipline opérationnelle, méme les investissements, aussi
pertinents soient-ils, peinent a contribuer a une réduction
c rotssa nts cohérente des risques, en particulier a mesure que UlA et les

outils tiers exposent les entreprises a des risques croissants.

Une partie de la
fonction informatique
générale

38 %

Un service
externalisé/managé

20 %

Commentla
cybersécurité est-elle
structurée ?

Chaque employé se
voit attribuer un réle
spécifique en matiere
de cybersécurité

26 7 y 16 %

Une équipe de
sécurité dédiée

Pour remédier a ces insuffisances, les PME doivent faire de la sécurité un élément plus cohérent de leur activité
<"> quotidienne, avec une responsabilité claire, des examens réguliers et des processus pratiques qui peuvent s’adapter au
) fildutemps.
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La plu pa rt d es P M E Indicateurs de confiance opérationnels:

disposent des bons

OUt:l.ls d.e secu\rlte’ 7 6 O/ :xamin:ntr,égul.itélrement
mats peinenta O | ‘tewobersicuric
les appliquer de

maniere cohérente

Les contrdles techniques de base sont

désormats la norme dans la plupart (o) oy e o s
des PME, mats il reste des défis a 61 /O ‘2;::fr';:;f:§2ﬁ°n des
relever dans des domatnes tels que

la gestion des outils, la formation du

personnel et la planification de la

réponse aux incidents.

Par conséquent, la maturité en matiére de sécurité dépend moins

de Uintroduction de nouveaux contrdles que de U'intégration de la .

discipline opérationnelle nécessaire pour maintenir Uefficacité examinent

des mesures de protection existantes au fur et 2 mesure de (o] rigoureusement la

Uévolution de Uentreprise. o sécuritélice aux tiers
avant de conclure un

Pour renforcer leur posture en matiére de cybersécurité, les PME contrat

devraient mettre davantage l'accent sur la gouvernance des

données, les contrdles de sécurité et la transparence. A mesure

qu’elles évoluent, elles doivent mettre en place des cycles de

révision plus formels, définir clairement les responsabilités et
documenter les processus de maniére cohérente dans Uensemble
de Uorganisation.

Quelles sont les mesures de cybersécurité actuellement en place ?

Maintenance réguliére des systéemes, comme les
sauvegarde des données
Authentification multifactorielle (MFA/2FA) ou
authentification unique (SSO) pour les connexions des _ 62 %
employés
Formation du personnel et simulations de phishing _ 50%

Plan de réponse aux incidents (et exercices _ 36%
d’entrainement)

20 % 40 % 60 % 80 % 100 %

(=]
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Lorsque la
sécurité reste
informelle,
les incidents
deviennent
perturbateurs

Pour les PME, le cyberrisque
n'implique plus des perturbations
occasionnelles. Il s’agit d’'un défi
permanent pour Uentreprise, faconné
par un ensemble de menaces plus
large et moins prévisible, allant du
phishing et de U'ingénierie sociale
aux risques internes, a Uexposition
de tiers et aux vulnérabilités de 1a
chaine d’approvisionnement.

Alors que les entreprises sont de plus en plus exposées, la
résilience dépend moins de la prévention de chaque incident que
de la capacité a bien gérer les perturbations.

L’accent n’est donc plus mis uniquement sur les incidents, matis
surla qualité de la réponse : la rapidité avec laquelle les problémes
sont identifiés, Uefficacité avec laquelle ils sont maltrisés et la
capacité de Uentreprise a rétablir efficacement ses activités, en
préservant la confiance placée en elle, ainsi que sa trésorerie et la
continuité de ses activités

Incidents de cybersécurité ou violations de données

54 %

Oui, entrainant Aucun incident
des perturbations

mineures

Oui, entrainant
des perturbations/
pertes importantes

. Aucoursdes13a
24 derniers mois

. Au cours des
12 derniers mois

Préoccupation concernant chacun des risques suivants

Phishing

Compromission des données
d’'identification

Ingénierie sociale

. Peu ou pas de

Vulnérabilités préoccupation
Préoccupation
Chatine modérée
d’approvisionnement p .
pp . Préoccupation
élevée

Initié

Informatique fantome

0 20 % 40 % 60 % 80 % 100 %
% Pour les PME, cela signifie qu’il faut mettre en place des moyens simples et reproductibles visant a
détecter rapidement les problémes, réagir rapidement, limiter les répercussions et continuer a faire
C_J fonctionner Uentreprise en cas de perturbation.

Sase
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L’évo'lution ra pide Pres de la moitié des PME (47 %)

considerent que se tenir au courant

des menaces et des nouvelles menaces et des

nouveaux risques est le principal défi

une visibiuite a relever en matieére de cybersécurité.
li m ité e exp ose n t Les attaques basées sur UlA, le phishing plus sophistiqué et

Tutilisation croissante des services cloud et SaaS augmentent
ala fois la vitesse et la complexité des cybermenaces, et les

d ava nta g e les entreprises parviennent rarement a s’adapter par manque de

capacités.

P M E a ux risq u es Dans le méme temps, de nombreuses PME ne disposent pas d’une

visibilité claire et permanente sur les points les plus exposés. Des
V4 [ V4 compétences spécialisées limitées, des priorités opérationnelles
d e cy b e rse c u rlte concurrentes et des contraintes budgétaires rendent difficile
le maintien d’une surveillance continue ou d’une évaluation
structurée des risques. En conséquence, le cyberisque est souvent
compris dans ses grandes lignes, mais n’est pas géré activement au
jour le jour.

Cette combinaison d’une évolution rapide des menaces et d’une
visibilité incomplete augmente considérablement la probabilité
que les problemes soient détectés tardivement, qu’ils soient mal
priorisés ou qu’ils ne soient traités a postériori. Pour les PME
dont la gouvernance est informelle et la discipline opérationnelle
inégale, cela crée un écart persistant entre le risque pergu et
Texposition réelle.

Lesquels des éléments suivants décrivent le mieux les principaux défis auxquels
votre entreprise est confrontée en matiére de gestion de la cybersécurité ?

Difficulté a se tenir au courant des nouvelles 47 %
menaces et des nouveaux risques °
Manque de compétences internes ou de 44%
temps pour gérer la cybersécurité °
Budget limité pour les outils de cybersécurité _ 36%
ou la formation
Les employés ne sont pas pleinement
conscients des attentes en matiére de 30%
cybersécurité
Besoin d’une meilleure automatisation ou _ 28 %
de fonctions de sécurité intégrées
Incertitude quant au respect de la 18 %
réglementation
Des orientations peu claires de la part des 14%
fournisseurs de logiciels ou de services
0 20 % 40 % 60 % 80 % 100 %
Pour progresser plus rapidement, les PME devraient privilégier les solutions qui réduisent les frais généraux
@ opérationnels, notamment les solutions d’automatisation, de protections intégrées et d’assistance externe, adaptées a
C_J leursressources limitées.
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Les menaces liées
a UlA évoluent
plus rapidement
que les pratiques
de sécurité des
PME

L'intelligence artificielle vient
exacerber les défis d’'un environnement
cyber déja exigeant, alors que les PME
sont les moins armées pour faire face a
cette évolution.

Les micro-entreprises et les petites entreprises souffrent des plus
grandes lacunes, avec une surveillance quotidienne plus faible,
un contrdle moins cohérent et un personnel moins sensibilisé a

la cybersécurité, alors que UlA est utilisée pour augmenter a la
fois la vitesse et Vampleur des attaques. Les pratiques en matiére
de sécurité quiont pu suffire dans le passé deviennent moins
efficaces a mesure que les menaces évoluent.

Pour les PME, la réponse doit commencer par les bases : une plus
grande sensibilisation, des mesures de protection concrétes

et des moyens plus clairs de détecter et de gérer les risques
aun stade précoce. Mais ce n’est qu’une partie de la réponse.

A mesure que les menaces liées a UIA évoluent, les entreprises
auront également besoin de moyens plus simples d’automatiser
les taches de sécurité de routine, de réduire les tdches manuels,
et de développer des capacités informatiques et de sécurité
actuellement limitées pour se concentrer sur les domaines
présentant le plus de risques.

Les trois principales préoccupations concernant
les risques émergents liés a VIA

36 %

32%
31%

Les auteurs de
ces attaques

Le phishing basé
sur UlA devient

Les « deepfakes »
etlecontenuen

de plus en tirent partide UIA ligne utilisé pour
plus réaliste et pour intensifier mantipuler les
sophistiqué Texploitation des utilisateurs
vulnérabdilités

Sose

Pas préparées ou aux premiéres étapes de préparation
pour faire face aux menacesliées aUlA:

84 7%

—

Micro-entreprise

65 7% ) (R

—

Petite entreprise

~

16%

Entreprises moyennes

Pour les PME moins matures en particulier,
la formation et la sensibilisation restent
essentielles. Les responsables de la sécurité
devraient donner la priorité a des mesures
pratiques faciles a adopter quiaident les
équipes a reconnattre et a réduire les risques
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L’IA est pergue comme une opportunité de croissance:

Les PME recherchent
de nouvelles -
possibilités o
d’utiliserVIA, 2% z]
alors méme que les

risques de sécurité

augmentent \

Une part importante des PME voit des 23 % @

opportunités dans UIA, tandis qu’une
proportion encore plus importante
pense que U'lA augmente les risques
de cybersécurité. Cette perception
varie selon la tatlle de Uentreprise.
Les entreprises de taille moyenne
sont plus susceptibles de considérer

UIA comme une opportunité. 63 % R’B

Les micro-entreprises et les PME abordent UlA avec plus de Entreprises de taille
prudence. Cela traduit des disparités en matiere de confiance moyenne

dans les contrdles de sécurité et la gouvernance, plutdt qu’un

mangque d’ambition.

Petite entreprise
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La sécurité des données, la gouvernance et la transparence dans
Tadoption de UlA suscitent des inquiétudes. Sans visibilité claire
sur la maniére dont les données sont utilisées et protégées, de

nombreuses PME restent prudentes quant au déploiement de UIA

a grande échelle.

Parmi les propositions suivantes, quelle est votre plus grande préoccupation concernant
Tadoption ou Vutilisation de UIA au sein de votre entreprise ?

Les controles de cybersécurité et de la sécurité
des données

L'incertitude quant a Uutilisation des données
de Uentreprise par les solutions d’lA

56 %

49 %

L'acces non autorisé a des données par des tiers _ 46 %
Le manque de tran'sparence/cfonﬁance 44%
dans les conclusions/données de UIA
Le non-respect de la 1égislation/réglementation _ kyAA
en matieére de données
0 20 % 40 % 60 % 80 % 100 %
A mesure que UIA s’intégre dans les activités quotidiennes, les PME ont besoin d’une visibilité claire sur Vendroit
@ et la maniére dont elle est utilisée, ainsi que d’une gouvernance bien définie pour gérer les risques associés. Il
c_J) sagitnotamment d’identifier les outils et systémes d’IA dans Uensemble de Uentreprise et de mettre en place des

mécanismes de surveillance, ainsi que des politiques et une responsabilité appropriées au niveau de la direction.
Sans cela, le rythme d’adoption de UlA risque d’introduire des risques que Uentreprise ne sera pas en mesure de gérer,
augmentant ainsi son exposition au lieu de créer de la valeur.

Sose
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Les PME posent
déjales bases

de la conformité
réglementaire en
matiere d’IA

Parallelement a lémergence de
nouvelles réglementations et normes
en matiere d’lA, de nombreuses PME
entament leurs travaux de mise en
conformité.

Les cadres de référence, tels que les réglementations nationales
en matiére d’lA et les codes de pratique non obligatoires, sont
destinés a aider les entreprises a traduire les politiques de haut
niveau en mesures pratiques de sécurité et de gouvernance au
quotidien. Un nombre croissant de gouvernements reconnaissent
que les pratigues de base en matiére de sécurité logicielle

et de UlA doivent étre largement adoptées tout au long de la
chaine d’approvisionnement, et pas seulement par les grandes
entreprises. Des pays comme le Royaume-Uni se concentrent sur
des approches pratiques et proportionnées.

Le code de pratique surla sécurité des logiciels (Software Security
Code of Practice) et le programme connexe des ambassadeurs de
la sécurité des logiciels (Software Security Ambassadors Scheme),
lancés dans le cadre du plan d’action sur le cyberespace du
gouvernement britannique, en sont un exemple. Ces programmes
rassemblent des organisations des secteurs public et privé, dont
Sage, afin de promouvoir U'adoption des principes fondamentaux
de la sécurité logicielle, de partager des expériences pratiques de
mise en ceuvre et de promouvoir le renforcement de la résilience

dans lensemble de 'économie.

«

Les PME sont U'épine dorsale de 'économie
britannique, mais nous savons que nombre d’entre
elles ont du mal a investir dans la cybersécurité, alors
que les cybermenaces se multiplient. Lamélioration
de la cyberrésilience au Royaume-Uni est une priorité
pour le gouvernement. C’est pourquoti notre Centre
national de cybersécurité a développé la bolte a
outils Cyber Action pour aider les PME a renforcer
leurs cyberdéfenses. Nous recommandons a toutes
les entreprises d’adopter notre programme Cyber
Essentials, tres efficace, quiles aide a se protéger
contre les menaces en ligne les plus courantes et
réduit les risques d’étre victimes d’une cyberattaque
coliteuse et déstabilisante. »

La trés honorable Liz Kendall MP, secrétaire d’Etat
britannique ala science, a Uinnovationetala

Ktechnologie

/

Préparation des PME a se conformer aux réglementations sur UIA et aux normes d’assurance

35%

28%

B

Commence a peine
Consciente des exigences a
venir ; premiéres discussions ou
planification en cours

Non préparée
Peu ou pas de sensibilisation
ou de planification pour les
réglementations ou les normes
en matiere d’lA

26 %
. =
En cours Bien préparée

Processus et garanties déja
en place pour répondre aux
nouvelles exigences

Développe activement les
politiques, le contrdle et la
gouvernance pour se conformer
aux exigences de 'UE

Pour les PME, des initiatives de ce type mettent en évidence une voie pragmatique a suivre : se conformer a des
<‘1> cadres reconnus, choisir des partenaires engagés dans le développement sécurisé et intégrer des pratiques de
cJ sécurité de base des le début, a mesure que Uadoption de UlA s’accélere.

Sose
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Les défis de L’IA est le révélateur d’un déficit

de capacités pourles PME, et pas

Sécu rité de I’IA seulement un déficit technologique. De

nombreuses entreprises adoptent TUIA

pO ur les P M E plus rapidement qu’elles ne peuvent en
appréhender les risques, évaluer leur

concer.nent exposition a ces risques ou juger de la

essen t-le'l'le men t fla b}}lte de 1§u rsp r,estatalres tiersen
matiere de sécurité.

les lacunes de I, .

z entreprises, o 1a responsabile repose souent suf un seul
c o m p ete n ces’ spécialiste ,informatique ou sur une équipe généraliste
® . ; Ve . .
la protection Colovotloaion Gomme e outs 3 Aonk eson g
£ Cne surveilano relionés peuvent rapidement exposer Lontreprise

d es d o n n e es et gr::iizli?slghes. Dansle mémpe temps, 1”|3A rend les aftaques connpues

plus rapides, plus convaincantes et plus difficiles a gérer, ce qui

l’évo'lutio n ra pid e fait que de nombreuses PME ont du mal a s'adapter.
des menaces

Principaux défis liés a la protection des applications et des infrastructures d’IA et de GenlA

45 %

Absence de cadres Valider les controles Visibilité limitée Se tenir au courant Mettre en place Une expertise
etde bonnes de sécurité et de des solutions d’lA des nouvelles une gouvernance interne insuffisante
pratiques en confidentialité de (IA fantome) menaces et et une sécurité des en matiére de

matiére de sécurité UIA par des tiers vulnérabilités données solides sécurité de UIA

deUIA liesallA
Pour les PME disposant de ressources spécialisées limitées, la priorité est de rester pragmatique : limiter Uutilisation de
@ TIA aux outils approuvés, établir des regles simples permettant de savoir quelles données peuvent étre utilisées, examiner
c_J) regulierement comment UlA est utilisée, et sappuyer sur des fournisseurs de confiance ou des partenaires externes

lorsque Uexpertise interne est limitée. Cela contribuera davantage a réduire les risques que d’ajouter de la complexité.
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Pour de nombreuses entreprises, les risques liés aux fournisseurs

La s u rveilla n ce sont examinés uniquement au début d’une relation ou lors du

renouvellement d’un contrat, et ne font pas Uobjet d’un suivi
continu. [Len résulte une visibilité insuffisante, une plus grande

li m ité e d es exposition aux risques et la possibilité que des problémes ne

soient pas identifiés avant qu’une perturbation intervienne.

fo u r n isse u rs d e Les micro-entreprises et les petites entreprises sont

particulierement exposées, une grande partie d’entre elles
affirmant ne pas effectuer de contrdle régulier des services tiers.

s a a s la isse d e Par conséquent, les problémes potentiels peuvent passer inapergus

jusqu’a ce qu’une perturbation se produise.

n o m b re u ses Les PME plus matures adoptent des contrdles d’acces centralisés,

une gestion plus claire du cycle de vie des utilisateurs et des
examens plus réguliers des fournisseurs, ce qui améliore leur

P M E ex p os é es capacité a identifier les anomalies et a réagir plus rapidement.

Une gestion de la sécurité liée aux tiers en tant que processus
continu et non ponctuel devient indispensable a mesure que les
écosystemes SaaS se développent et que des outils basés sur UIA

Les applications SaaSetles sont introduits par Uentremise de fournisseurs externes.
plateformes tierces sont désormais

au coeur des activités de nombreuses

PME, mats la surveillance de la

sécurité reste souvent intermittente.

Fréquence alaquelle les PME contrdlent la sécurité liée aux fournisseurs tiers de solutions SaaS ?

39%

28 %
19 %
j =
Pas de surveillance Contrdles périodiques Examens réguliers Surveillance continue
Sécurité examinée uniquement Examens effectués Réévaluations annuelles ou Outils automatisés ou controles
au début occasionnellement ou lorsque semestrielles réguliers intégrés dans les
des problemes surviennent processus de sécurité
Pour les PME, Tamélioration de la sécurité des solutions SaaS vendues par des fournisseurs tiers commence par une
<‘r> meilleure discipline au quotidien : savoir quels outils sont utilisés, contrdler qui peut y accéder, supprimer rapidement
_J) lescomptesinutilisés et surveiller les applications non autorisées ou les activités inhabituelles. Pour les petites

équipes en particulier, une approche simple et cohérente soutenue par des fournisseurs de confiance ou des services
gérés sera plus efficace que d’essayer d’élaborer par elles-mémes un modele de surveillance complexe.

PLEXITE CYBERNETIQUE ET RENFORCER LA RESILIENCE
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Pour évaluer des
fournisseurs
tiers, les PME

se fientades
preuves concretes
et vérifiables

A mesure que les services Saa$ basés
sur UlA s’integrent davantage dans
les opérations des PME, celles-ci

ont besoin d’évaluer la fiabilité des
fournisseurs en se basant sur des
preuves claires, compréhensibles et
faciles a vérifier.

Les PME accordent la plus grande importance aux certifications
indépendantes, a la transparence du traitement des données et
aux engagements clairs en matiere de réponse aux incidents, car
ces facteurs leur donnent Uassurance pratique que des mesures
de sécurité fondamentales sont en place. Les arguments plus
techniques spécifiques a UlA peuvent sembler plus développés
et pointus, mais il est souvent plus difficile pour les petites
entreprises de les évaluer clairement.

Les fournisseurs ont donc tout intérét a faire preuve de clarté.
Ceux quisont capables d’expliquer, en termes simples, comment
les données des clients sont protégées, ou elles sont stockées

et ce qui se passe en cas de probléme auront plus de faciliter a
convaincre leurs clients.

Preuves de confiance dans la sécurité des systéemes d’lA et les pratiques responsables des fournisseurs tiers

a7 %

Assurance
spécifique a
TUlA/respect des
cadres reconnus

Comptes
rendus de tests
d’intrusion et
de simulations
d’attaques par

Accords de niveau
de service (ANS)
en matiere de
réponse aux
incidents et

Transparence Certifications
des conditions de sécurité
concernant la indépendantes

résidence etla
conservation des

(par exemple, ISO
27001,S0C2)

des prestataires obligations de données
externes notification de
failles de sécurité
Les PME devraient privilégier les fournisseurs qui apportent des preuves claires et vérifiables de la maniére dont ils
4
gerent la sécurité, et réévaluer régulierement la sécurité.

nge
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Transformer les
insights en action
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Mesures a court terme

Posture en matieére de cybersécurité
Assigner une responsabilité : désigner un
responsable de la sécurité et établir une liste de

® . P o
M r - controle simple pour la réponse aux incidents,
1c o couvrant Uescalade, les sauvegardes et Uassistance

externe.

entreprises:

Syécu\riser l'acgés aw’( systemes d’lA: restr'eilndre
renforcer la permatie un enregtstrement simple des activiés o
e om © imposer des mots de passe robustes pour réduire les
resllle n ce pa r d es risques a mesure que Lutilisation de UIA se développe.
®
mesures sumples

et évolutives

Plans a moyen terme

Posture en matiére de cybersécurité
Instaurer une discipline de routine: introduire un

A mesure de 1’ad0ption del |A, i examen régulier de la sécurité couvrant les droits d’acces

. o et les mises a jour des logiciels. Sauvegardes et outils
est essentiel de responsabiliser les ters,
acteurs, et de renforcer les cycles Cbeurité do TIA
d’examen ain S"L que la gouvernance Définir des régles et former le personnel: formaliser

N les regles de traitement des données et les protocoles

de baSe. I_eS mesuresam ettre en d’acces, assurerla. formation du pgrsonnel etjeterles
pla ce d Oive nt rester pe uco Gte uses bases d’une sécurité de UIA évolutive.
et faciles a mettre en ceuvre, en - J
privilégiant la simplicité et une
charge de gestion minimale. s ~ ~

Points a prendre en compte
pour le long terme

Posture en matieére de cybersécurité

Réduire la dépendance a égard des talents
internes : consolider et normaliser les controles,
en donnant la priorité aux services a faible co(t,
groupés ou gérés, afin de réduire les frais généraux
opérationnels et financiers.

Sécurité deVIA

Mettre en ceuvre des pratiques de surveillance:
mettre en place une surveillance continue de base et
procéder a des controles élémentaires de la sécurité
des systemes d’lA chez les prestataires. Sélectionner
des applications dignes de confiance quis’engagent a
mettre Uaccent sur la sécurité.

S O e ©2026 IDC. TOUS DROITS RESERVES. CCPA LES PME A L'ERE DE L'IA: NAVIGUER DANS LA COM-
PLEXITE CYBERNETIQUE ET RENFORCER LA RESILIENCE "



Petites
entreprtses .
renforcer la
securtite par la
structure etla
discipline

Les petites entreprises doivent
structurer les processus de
securité et la gouvernance de UIA.
A mesure de Uadoption de UIA,

la formalisation et Tapplication
cohérente des pratiques de sécurité

deviennent essentielles pour
rédutire les risques non gérés.

Sage

Mesures a court terme

Posture en matiére de cybersécurité

Formaliser la visibilité des risques: rendre les
rapports de sécurité réguliers, confirmer qui est
responsable des décisions clés, et s’assurer que les
incidents et les examens d’acces sont discutés au niveau
de la direction.

Sécurité de UIA

Visibilité des actifs d’lA : maintenir un inventaire a jour
des modeles, agents, ensembles de données et services
d’lA. Surveiller Vutilisation non autorisée ou fantome des
applications d’IA.

Plans a moyen terme

Posture en matiére de cybersécurité
Professionnaliser les opérations de sécurité:
appliquer les politiques de maniére cohérente pour
toutes les équipes, vérifier les risques liés aux tiers avant
d’engager des fournisseurs, et rationaliser les outils
existants pour réduire la complexité des opérations.

Sécurité deVIA

Sécuriser les interactions avec UIA : procéder a une
validation des flux entrants et sortants pour prévenir
les injections de commandes (prompt injection), les
contournements de sécurité (jailbreaks)

et les fuites de données.

J

\

Points a prendre en compte pour
le long terme

Posture en matieére de cybersécurité

Intégrer la sécurité dans les décisions
stratégiques: intégrer la sécurité dans les décisions
d’approvisionnement, les initiatives numériques et les
plans de développement afin que la gestion des risques
évolue en paralléle de la croissance de Uentreprise.

Sécurité de UIA

Préparation aux incidents liés a lA : documenter

et tester le plan de réponse aux incidents en cas de
défaillance ou de violation de UlA. Introduire une gestion
structurée des risques liés aux fournisseurs.

J
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AR

Entreprises de
taille moyenne:
étendre la sécurité
alensemble de
Uentreprise de
maniére cohérente

Les entreprises de taille moyenne
disposent d’une sécurité bien
structurée, avec des roles dédiés,
une gestion proactive et une
surveillance formelle par des tiers.
|’étape suivante consiste a s’assurer
gue ce dispositif évolue de maniere
cohérente a mesure que U'exposition
au menaces numériques eta UlA
s’accroit.

Sage

Mesures a court terme

Posture en matiére de cybersécurité

Renforcer les contrdles existants : mapper les actifs
essentiels et les fournisseurs clés, examiner les droits
d’acces au sein des équipes et identifier les outils de
sécurité quise chevauchent ou qui sont sous-utilisés.

Sécurité deVIA

Gestion des risques liés a UIA : formaliser un framework
de sécurité de UlA quiintegre la visibilité de UlA et des
données, la surveillance continue des anomalies du
systeme et la gestion structurée des risques liés aux
fournisseurs.

Plans a moyen terme

Posture en matiére de cybersécurité

Normaliser les pratiques en matiére de sécurité:
appliquer les mémes controles et regles dans tous

les services, introduire des examens structurés des
fournisseurs, communiquer régulierement les indicateurs
de risque clés a la direction.

Sécurité deVIA

Conformité réglementaire : veiller a ce que Uutilisation
de UlA respecte les réglementations relatives a la
protection de la vie privée et a UlA. Inclure les spécificités
de UIA dans les cadres de contrdle de sécurité en vigueur.

J

Points a prendre en compte
pour le long terme

Posture en matieére de cybersécurité

Intégrer la sécurité dans la gouvernance de
Tentreprise : intégrer la cybersécurité dans
Tapprovisionnement, la continuité des activités et
la planification stratégique afin que la protection
évolue au rythme de la croissance de Uentreprise.

Sécurité deVIA

Tests de robustesse : tester la résilience des
systémes d’lA face aux attaques antagonistes ou aux
K simulations d’attaques de U'équipe rouge.

~

J
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Message de Sage

Sage travaille depuis longtemps

au service des petites et moyennes
entreprises, et comprend les
opportunités et les pressions
auxquelles elles sont confrontées. Ce
rapport montre que la cybersécurité
est désormats au coeur des priorités
des PME. Elle se situe juste apres

la croissance dans lagenda des
entreprises, ce qui montre a quel
point la cyberrésilience est désormais
étroittement liée a la confiance,

a la continuité et a la réussite a

long terme.

De nombreuses PME doivent composer avec des cyberrisques
croissants, mais disposent de peu de temps, de ressources

de personnel et de moyens financiers, alors que UlA et les
technologies tierces s'integrent de plus en plus dans les activités
quotidiennes. Elles ne devraient pas avoir a gérer cela seules.

Chez Sage, nous nous attachons a aider les PME a mettre en
pratique une bonne sécurité grace a des conseils clatrs, des
principes de sécurité pris en compte des la conception et une
transparence sur la fagon dont les données sont protégées et dont
UlA est utilisée. Lobjectif est de permettre aux PME d’atténuer

les risques tout en utilisant la technologie pour alimenter la
croissance.

Les gouvernements, les organisations sectorielles, les éditeurs
de logiciels et les fournisseurs devraient collaborer étroitement
pour donner aux PME des orientations plus claires, des mesures
de protection plus simples a mettre en ceuvre, ainsi qu’un soutien
pratique adapté aux réalités auxquelles elles sont confrontées
chaque jour.

S 0 e ©2026 IDC. TOUS DROITS RESERVES. CCPA LES PME A L'ERE DE L'IA: NAVIGUER DANS LA COM-
PLEXITE CYBERNETIQUE ET RENFORCER LA RESILIENCE 2



Annexe:
Perspectives

par pays
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Le Canada est en avance sur la moyenne mondiale en ce qui
concerne les mesures de sécurité de base, ce quiluidonne

une base solide pour la protection quotidienne et contribue a
maintenir les niveaux d’incidents proches de la moyenne mondiale.

Le pays est toutefois en retard dans sa préparation a UlA. [Lsemble
moins bien préparé a transformer cette base solide en une sécurité
efficace, avec une adoption plus faible des mesures de protection
pratiques, une préparation ala conformité plus faible et un
manque d’expertise plus prononcé dans le domaine de la sécurité
liée a UlA. Laccent doit désormais étre mis sur le renforcement des
compétences, la surveillance et la mise en place de garde-fous
pour gérer plus efficacement les risques liés a UIA.

Modéle de gestion de la cybersécurité

34% 329
30% 30 %
24%
22%
9% 9%
°° ‘y
Proactif Structuré Informel En réponse Pas de

aux crises modele

. Canada

Au niveau mondial

Niveau actuel de sécurité des applications tirant partide VIA

30% 29%

27% 26 %

25%
22%
16 % 16 %
6% 5%
Aucun Basique En Etabli Mature
développement

. Canada

Au niveau mondial

Soge

Cyberincidents ou violations intervenus au cours de Uannée écoulée

33 % 10 %

[+]
o,

i 55% 99 7 _ 4

c L Incidents mineurs Incidents entrainant des

S Aucunincident  rjnidement résolus perturbations importantes
] o, o,
6] 54 % 34 % M1%
>T o . . . N
2 g L Inc_1dents mineurs Incidents entrainant des
3E Aucunincident  rapidement résolus perturbations importantes

Des mesures de sécurité de haut niveau sont en place

[+) o,

§ 86 % 82 % 77 %

c Protection des Maintenance (mises a jour,

8 e-mails correctifs et sauvegardes) MFA/SSO
= () ) )
g2 79% 1% 67 %
' 5 Protection des Maintenance (mises a jour,  Protection des
3: £ e-mails correctifs et sauvegardes) terminaux

Principaux défis liés a la sécurisation des applications d’IA

a41%

[+)
o 48 % 38 %
- o
g Expertise Suivre le rythme
& insuffisante Mettre en place des nouvelles
(5] en matiére de une sécurité des menaces liées
sécurité lide a UIA données forte alIA
[+) [+)
S o,
23 45 % M% 36 %
i Expertise Suivre le rythme
£o insuffisante Mettre en place des nouvelles
- = en matiere de une sécurité des menaces liées
sécurité liée a VIA données forte aviA

Principales mesures de protection contre les risques et les
menaces liés allA

34%  32%

o,
N 35% .
] Outils d’lA
o Politique claire approuvés Tester les outils
(3] en matiere avec contrdles d’lA avant leur
d’utilisationde UIA  administratifs déploiement
o,
S ) o,
s 4% 8% 339
2 'g i Outils d’IA
o Politique claire approuvés Tester les outils
< E en matiére avec controles d’lA avant leur
d’utilisation de UIA administratifs déploiement
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@ Etats-Unis

Les Etats-Unis sont en avance sur la moyenne mondiale pour ce qui
est de passer de la sensibilisation a la cybersécurité a une pratique
quotidienne plus structurée. Ils disposent ainsi d’une base plus
solide comparativement a d’autres pays, a Uheure ou UlA s’intégre
de plus en plus dans les activités des entreprises.

La part plus élevée d’incidents plus graves suggére que la
résilience doit étre renforcée dans la pratique, en particulier

en ce quiconcerne la sécurité des données, la surveillance et la
capacité a répondre a l'évolution plus rapide des menaces.

Modéle de gestion de la cybersécurité

35%

34%
31%
30 %
22% 22%
9% 9%
5%
3%

Proactif Structuré Informel En réponse Pas de

auxcrises modéle

. Etats-Unis

Au niveau mondial

Niveau actuel de sécurité des applications tirant parti de UIA

30%

27 % 27 % 26 %

16% 17 %
6% 6%

Etabli

24%
22%

Aucun Basique  Endéveloppement Mature

. Etats-Unis

Au niveau mondial

nge

Cyberincidents ou violations intervenus au cours de Uannée écoulée

32 % 13%

Incidents mineurs  Incidents entrainant des
rapidement résolus perturbationsimportantes

55 %

Aucun incident

34 % M%

Incidents mineurs  Incidents entrainant des
rapidement résolus perturbationsimportantes

54 %

Aucun incident

Au niveau
mondial

Des mesures de sécurité de haut niveau sont en place

85%

Protection des
e-mails

o,
71%
Maintenance (mises a jour,
correctifs et sauvegardes)

69 %

Protection des
terminaux

67 %
Protection des
terminaux

o,
1%
Maintenance (mises a jour,
correctifs et sauvegardes)

79 %

Protection des
e-mails

Au niveau
mondial

Principaux défis liés a la sécurisation des applications d’IA

o,
38 %
Suivre le rythme
des nouvelles

[+)
43 %
Expertise
insuffisante
en matiere de
sécurité lice allA

38 %
Mettre en place

une sécurite des menaces liées
données forte ATUIA

45 % M% 36 %

S =

3.8

2T Expertise Suivre le rythme

=

€5 insuffisante Mettre en_gle:jce des nouvelles

I E en matiére de uge segurlfe tes menaces liées
sécurité liée a VIA onneestorte aviA

Principales mesures de protection contre les risques et les
menaces liés aUlA

39%

40 % 34 %

" . Outils d’IA .
Politique claire approuvés Tester les outils
en matiére avec controles d’lA avantleur
d’utilisationde VA 3gministratifs déploiement

38 %

S = O, o,

§ 'g 41 /O Outils d’lA 33 /O

€5 Politique claire approuvés Tester les outils

I E , enmatiere avec controles d’lAavantleur
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France

La France subit une pression accrue en matiére de cybersécurité,
dépassant la moyenne mondiale. On observe une adoption plus
restreinte des mesures de sécurité essentielles, un taux plus important
de perturbations significatives et une maturité limitée en matiere

de sécurité de UlA, seule une minorité d’entreprises atteignant

les niveaux de préparation les plus avancés. Cela témoigne d’une
certaine disparité en ce quiconcerne les bases de la sécurité,

et des répercussions plus importantes que la moyenne des menaces

de sécurité.

La prochaine étape doit consister a renforcer a la fois les bases et la
capacité a gérer les risques liés a U'lA dans la pratique. Une meilleure
visibilité, une protection renforcée des données et une préparation a
une réponse plus structurée seront essentielles, en particulier sur un
marché ou la confiance semble dépendre fortement de la capacité des
entreprises a réagir en cas de probleme.

Modéle de gestion de la cybersécurité

37%
34%
30%
28 %
24 %
22%
9%
8% 59%
3%

Proactif Structuré Informel En réponse Pas de

aux crises modele

Au niveau mondial

. France

Niveau actuel de sécurité des applications tirant parti de UIA

32%
30% 30 %

27%
24 %
22%
16 %
13%
6%
1%
|

Etabli

Aucun Basique En développement Mature

. France

Au niveau mondial

Soge

Cyberincidents ou violations intervenus au cours de Uannée
écoulée

33 % 15%

Incidents mineurs  Incidents entrainant des
rapidement résolus perturbationsimportantes

51%

Aucun incident

34 % M%

Incidents mineurs  Incidents entrainant des
rapidement résolus perturbationsimportantes

54 %

Aucun incident

Au niveau
mondial

Des mesures de sécurité de haut niveau sont en place

o,
60 %
Maintenance (mises a jour,
correctifs et sauvegardes)

77 %

Protection des
e-mails

69 %

Protection des
terminaux

79 %

Protection des
e-mails

o,
1%
Maintenance (mises a jour,
correctifs et sauvegardes)

67 %
Protection des
terminaux

Au niveau
mondial

Principaux défis liés a la sécurisation des applications d’IA

48 % 43 % 35 %

Expertise M 1 Visibilité limitée
insuffisante en ettre en_{),e:jce surles outils d’lA
matiére de sécurit¢ ~ UNE securtie des utilisés

liée A TIA données forte

a5 % 36 %

a41%

S =

3.8

2T Expertise Suivre le rythme

=

€5 insuffisante Mettre en_{)}:gce des nouvelles

I E en matiére de uge se(;urlfe tes menaces liées
sécurité liée a VIA onneestorte aviA

Principales mesures de protection contre les risques et les
menaces li€és aUlA

42 %

38%  34%

- . Outils d’lA .
Politique claire en approuvés Tester les outils
matiere d’utilisation 5 d’lAavant leur
) avec contrdles A ave
deUIA administratifs déploiement

38 %

- o, o,

§ 'g 41 /O Outils d’lA 33 /O

€5 Politique claire approuvés Tester les outils

I E ,enmatiere avec controles d’lA avant leur
d’utilisation de UIA administratifs déploiement
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. Allemagne

L'Allemagne présente un profil plus prudent et davantage axé sur

la conformité que la moyenne mondiale. Uadoption des mesures

de base est moins généralisée, la gestion proactive est moins
répandue et le niveau de maturité pour la sécurité liée a UlA reste
plus faible, un plus grand nombre d’entreprises se situant aux
premiers stades. Les niveaux d’incidents sont proches des normes
mondiales, de sorte que la pression est moins visible aujourd’hut,
matis les fondements de la gestion des risques liés a U'lA sont encore
sous-développés.

La priorité de UAllemagne est de passer de la prudence a

la préparation pratique. Les fortes inquiétudes concernant
Lutilisation des données et la visibilité limitée sur les outils d’IA
mettent en évidence un marché axé sur le contréle et la conformité.
La prochaine étape consistera a renforcer les garanties pratiques,
a améliorer la visibilité sur Uutilisation de UlA et a veiller a ce que
la prudence se traduise par une plus grande résilience au fureta
mesure de Uadoption de UIA.

Modéle de gestion de la cybersécurité

36 %
34%
30%
25%
)
22% 23%
9% 9% 7%
l -

Proactif Structuré Informel En réponse Pas de

aux crises modele

Au niveau mondial . Allemagne

Niveau actuel de sécurité des applications tirant parti de UIA

34%
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27%
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22% 20%
16 %
15%
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développement

Au niveau mondial . Allemagne

Soge

Cyberincidents ou violations intervenus au cours de Uannée
écoulée

)
c O, o,
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4 54 % 29 / _ 4
£ .. Incidents mineurs  Incidents entralnant des
g Aucunincident  rapidement résolus perturbations importantes
<
s o, o,
§5 54% 34 % M%
° . . . -
2 g .. Incidents mineurs  Incidents entralnant des
3E Aucunincident  rapidementrésolus perturbations importantes

Des mesures de sécurité de haut niveau sont en place

()

c [+) [+)

3 7%k BB8%  61%

£ Protection des Maintenance (mises a jour,

g e-mails correctifs et sauvegardes) MFA/SSO

<
3= () ) )
53 79% 71% 67 %
‘e 5 Protection des Maintenance (mises a jour,  Protection des
2 £ e-mails correctifs et sauvegardes) terminaux

Principaux défis liés a la sécurisation des applications d’IA

(] 0O, [+)

Y 43% 39 % 37%

g Expertise M 1 Visibilité limitée

o insuffisante ettre en'%),a:jce sur les outils d'IA

= ‘en matiere de “ggﬁﬁgg?fgr tgs utilisés

< sécurité liée alIA

o, o,
2% 45 % M% 36 %
2 5 Expertise Suivre le rythme
£§ insuffisante Mettre en_f}e&ce des nouvelles
I E en matiere de onnces forte. menaces liées
sécurité liée a UIA onneestorte avIA

Principales mesures de protection contre les risques et les
menaces liés aUlA

[ o,

g 9 32 % 9

N 42% , 26 %

. . Outils d’IA N

g Politique claire approuvés Controles de la

= __enmatiere avec controles protection des
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)
2 o 38 % o
i MN% ; 33 %
= n . Outils d’lA .
€5 Politique claire approuvés Tester les outils
I E en matiére avec controles d’lAavantleur
d’utilisation de UIA  3gministratifs déploiement
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Portugal

Le Portugal présente un profil de sécurité moins mature que la
moyenne mondiale. Les mesures de sécurité de base sont moins
largement adoptées, les niveaux d’incidents sont plus élevés

et les perturbations importantes sont plus fréquentes. En ce
guiconcerne la sécurité liée a UlA, les niveaux de maturité sont
inégaux, un plus grand nombre d’entreprises se situant au tout
premier stade et trés peu atteignant un bon niveau de maturité.

Pour le Portugal, le défiréside dans Uexécution. La priorité est
désormais de renforcer les bases, de réduire Uincertitude autour du
traitement des données liées a UlA et de mettre en place des pratiques
de sécurité quotidiennes plus cohérentes afin que les risques soient
gérés avec moins de perturbations. La confiance accrue dansles
certifications indépendantes montre également que ce marché est
alarecherche de preuves claires pour accorder sa confiance a des
parties externes au fur et a mesure de Uadoption de UIA.

Modéle de gestion de la cybersécurité

34%34%

30 %
24 % 23%
2% "
0
9% 10% 9%
5%
Proactif Structuré Informel En réponse Pas de
aux crises modéle

Au niveau mondial . Portugal

Niveau actuel de sécurité des applications tirant parti de UIA

33%
30%
27% 28%
22 %
19% 19%
16 %
6%
1%
| ]
Aucun Basique E Etabli Mature

n
développement

. Portugal

Au niveau mondial

Soge

Cyberincidents ou violations intervenus au cours de Uannée

écoulée
= o o,
S o 39 % 16 %
2 43% 277 . i
i Aucun incident Incidents mineurs Incidents entrainant des
8 rapidement résolus perturbations importantes

54 %

Aucun incident

Au niveau
mondial

34 %

Incidents mineurs

M%

> n Incidents entrainant des
rapidement résolus perturbationsimportantes

Des mesures de sécurité de haut niveau sont en place

- [+) ()

S 65% 65 % 61%

S . . s

v Protection des Maintenance (mises ajour,  Pprotection des

2 e-mails correctifs et sauvegardes) terminaux
3= () () )
83 79% 71% 67 %
‘e 5 Protection des Maintenance (mises a jour,  Protection des
2 £ e-mails correctifs et sauvegardes) terminaux

Principaux défis liés a la sécurisation des applications d’IA

o, O,
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2T Expertise Suivre le rythme
€5 insuffisante Mettre en pll:ijce des nouvelles
I E en matiére de une se(;url;te es menaces liées
sécuritéliéeavla  données forte alIA

Principales mesures de protection contre les risques et les

menacesliésaUlA
o,

3 ° 34 % )
8 43% | 33%
= i . Outils d’IA .
£ Politique claire approuvés Tester les outils
o en matiere avec controles d’lA avantleur
S d'utilisation de UIA administratifs déploiement

a1 %

en matiére

Au niveau
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Espagne

L’Espagne présente un profil de sécurité plus mature que la
moyenne mondiale. Les niveaux d’incidents sont plus bas, la
gestion structurée de la sécurité est plus répandue et la maturité
de la sécurité liée UlA se situe a un stade plus avancé, avec un plus
grand nombre d’entreprises ayant dépassé les premiers stades
pour atteindre un bon niveau de maturité.

Pour UEspagne, le défi consiste a conserver cette posture au fur
et a mesure de Uadoption de UlA. La priorité est désormais de
renforcer la protection contre les risques liés au facteur humain,
d’améliorer la visibilité sur Uutilisation de UlA et de combler les
lacunes dans la surveillance continue des tiers, afin que les bases
solides mises en place ne soient pas compromises par des angles
morts face a des menaces en mutation.

Modéle de gestion de la cybersécurité

39%
34%
L)
30% 299
229 2%
9%
8%
5%
2%

Proactif Structuré Informel En réponse Pas de

aux crises modele

Au niveau mondial . Espagne

Niveau actuel de sécurité des applications tirant parti de UIA
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T . . . N
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Des mesures de sécurité de haut niveau sont en place
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Principaux défis liés a la sécurisation des applications d’IA
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Principales mesures de protection contre les risques et les
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° Cyberincidents ou violations intervenus au cours de Uannée
Royaume-Uni cooulée
‘e
Le Royaume-Uni se distingue par des progrés plus importants et plus ?o 55 cy 32 % 13 %
rapides que la moyenne mondiale en matiére de sécuritéliée allA. Les g i ° Incidents mineurs  Incidents entrainant des
entreprises sont plus avancées dans la mise en place de mesures de g Aucunincident  rapidementrésolus perturbations importantes
protection pratiques, plus susceptibles d’utiliser des outils approuvés )

et des politiques formelles, et plus avancées dans la construction d’une
posture de sécurité de U'IA mature. Cela indique un marché quin’attend pas
de réagir, mais adopte une approche plus volontaire pour se préparer aux
risques liés a UlA au fur et a mesure de son adoption.

say 34% 1%

L. Inc_idents mineurs  Incidents entrainant des
Aucunincident  rapidement résolus perturbations importantes

Au niveau
mondial

La priorité est désormais de renforcer le contrdle a mesure que
Lutilisation de UlA se développe, en particulier en ce quiconcerne la
protection des données, les menaces qui évoluent rapidement et la
capacité a faire en sorte qu’une posture solide en matiére de sécurité
liée a UlA puisse se traduire en pratique par de la résilience. Le taux
légerement supérieur de perturbations graves prouve que les efforts de
préparation doivent encore se traduire par une réponse opérationnelle

Des mesures de sécurité de haut niveau sont en place

efficace lors des incidents. =
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aux crises modele 3 insuffisanteen Mettre en_{)}e:jce des nouvelles
8 matiere de sécurité une segunfe es menaces liées
) lide aUIA données forte alIA
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o, o,
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L)
27% Principales mesures de protection contre les risques et les

24 % menaces liésaUIA
22%
o,
18% o 45 % o
17 % 16 % . 43 /O Outils d’IA 38 /o
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en matiére ) avec controles d’lA avant leur

I d'utilisationde UIA  Zgministratifs déploiement
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2T . . Outils d’IA i
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b‘ Afrique du Sud
~ A

L’Afrique du Sud est en avance sur la moyenne mondiale en ce
guiconcerne la sécurité liée a UlA. Les entreprises sont plus
susceptibles de remettre en question leur approche de UIA, plus
évoluées dans leur posture de sécurité pour les applications
utilisant UlA, et plus performantes lorsqu’il s’agit d’assurer une
surveillance continue des tiers. Cela indique que le marché estime
que la sécurité liée a UlA est un sujet prioritaire et met en place
des mesures de protection plus concrétes au fur et a mesure de
Tadoption de UIA.

Le défi consiste a rationaliser toutes ces avancées. Ladoption
des mesures de sécurité fondamentales reste inégale, et les
inquiétudes concernant la protection des données et les menaces
en mutation rapide restent vives. La priorité est désormais de
combler ces lacunes afin qu’une posture renforcée en matiére
d’lA s’accompagne de pratiques de sécurité quotidiennes plus
résilientes.

Modéle de gestion de la cybersécurité
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auxcrises modéle
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