Communiqué de presse

CycurHSM prend en charge
la cybersécurité de la clé numérique CCC

Bochum (Allemagne), 13 octobre 2021 — Le micrologiciel de sécurité CycurHSM congu par
ESCRYPT prend en charge la spécification de la clé numérique développée par le Car
Connectivity Consortium® (CCC). Il intégre les fonctions de cybersécurité nécessaires et
permet ainsi d'ouvrir, de fermer, de démarrer ou de préter son véhicule a I'aide de son
smartphone de maniére authentifiée et sécurisée.

Pour les versions 2.0 et 3.0 de la spécification de la clé numérique CCC, CycurHSM, la pile
de sécurité automobile d'ESCRYPT pour les micro-puces avec module matériel de
sécurité intégré, offre désormais toutes les fonctions de sécurité embarquées. Le
micrologiciel HSM permet notamment de sécuriser la communication sans fil entre un
véhicule et un smartphone via les technologies NFC (Near Field Communication),
Bluetooth et I'Ultra-Wideband (UWB).

En effet, les spécifications du CCC englobent toutes les interfaces et tous les protocoles
de niveau supérieur du systeme — de l'infrastructure de la clé publique jusqu'a I'unité de
contréle du véhicule, en passant par le smartphone. Toutefois, en ce qui concerne
I'architecture logicielle détaillée de chaque composant, les constructeurs automobiles
appliquent leurs propres modeles de déploiement. Grace a CycurHSM, il est possible
d'encapsuler la génération, le stockage sécurisé, la gestion et I'utilisation des clés
cryptographiques pour les protocoles de clés numériques CCC dans le coeur du HSM. En
combinaison avec I'application présente dans le systéme central, il est possible de réaliser
un « Owner Pairing » sécurisé ou un échange de données cryptées avec des appareils
mobiles.

La solution de sécurité d'ESCRYPT est déja utilisée pour I'application de clé numérique
CCC d'un grand constructeur automobile. Les interfaces parfaitement définies
permettent d'adapter facilement le CycurHSM aux projets de chaque équipementier.

escrypt

SECURITY. TRUST. SUCCESS.

ESCRYPT GmbH



A propos d’ESCRYPT

ESCRYPT est un fournisseur majeur de solutions de sécurité IT dans les systemes
embarqués, ainsi que de prestations de conseil et de services pour la sécurité des
entreprises et la fabrication sécurisée par IT. Les solutions ESCRYPT ont déja été
déployées des millions de fois, dans le secteur automobile notamment, a la fois pour la
sécurité et la production en série. ESCRYPT fournit par ailleurs des services de sécurité
dédiés pour I'IT du Groupe Bosch et ses produits.

La société ESCRYPT a été rachetée en 2012 par ETAS GmbH, filiale du Groupe Bosch.
Depuis son siege social a Bochum en Allemagne, I'entreprise est présente dans le monde
entier avec quatre autres sites en Allemagne et des filiales en Grande-Bretagne, en
France, en Italie, en Suéde, aux Etats-Unis, au Canada, en Inde, en Chine, en Corée et au
Japon.

Pour de plus amples informations, veuillez consulter le site www.escrypt.com
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