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Communiqué de presse

ESCRYPT lance une bibliotheque cryptographique automobile
qui assure la sécurité informatique de réseaux de bord aux
ressources limitées.

Juin 2019 - Les bibliotheques cryptographiques sont au coeur des applications de
sécurité informatique a bord des véhicules. Certains véhicules offrent peu
d'espaces de stockages, et soumettent ainsi les bibliotheques cryptographiques a
des conditions tres strictes afin d'éviter un ralentissement du réseau interne des
véhicules. Pour palier a ces contraintes, ESCRYPT propose CycurlIB, une
bibliotheque cryptographique hautement configurable présentant I'avantage de
s'adapter spécifiguement aux différentes applications automobiles.

Une solution optimale qui n‘altere pas les ressources du vehicule

Les bibliotheques cryptographiques fournissent des algorithmes, des formats et
des protocoles de cryptage adaptés. L'objectif : sécuriser la communication a bord
du véhicule, par exemple. Elles doivent étre en mesure de gérer les cas d'utilisation
les plus divers sans solliciter de maniere excessive les capacités de mémoire
limitées du calculateur ni réduire de maniere significative la vitesse de transmission
au sein du réeseau.

Aussi, La bibliotheque cryptographique automobile CycurLIB d’'ESCRYPT permet
de configurer des algorithmes pour parvenir a une solution optimisée en termes
de vitesse ou d'espace mémoire, ou a un juste equilibre entre vitesse et besoins
en matiere de mémoire. La structure modulaire de CycurLIB lui permet également
de ne fournir que les algorithmes nécessaires. Cela permet ainsi de ne pas ralentir
la vitesse de fonctionnement et de saturer la mémoire du réseau de bord.

CycurLIB allie qualite et praticité

La bibliotheque cryptographique est développée selon des processus agiles,
conformément a la norme ASPICE. Orientée client et d'un niveau de qualité
garanti, cette approche de l'ingénierie logicielle permet de réagir rapidement aux
nouvelles exigences spécifiques de I'industrie automobile. Le respect des normes
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MISRA garantit également un haut niveau de fiabilité et une bonne SECURITY. TRUST. SUCCESS.
maintenabilité du logiciel.

D'autre part, CycurLIB est indépendante de toute plateforme et possede un
systeme de configuration compatible AUTOSAR. Cette bibliotheque
cryptographique s'integre de ce fait aisément a I'environnement logiciel existant
du véhicule, avec des économies de temps et de colts de développement a la clé.

A propos d’ESCRYPT

ESCRYPT est un fournisseur majeur de solutions de sécurité IT dans les systémes embarqués, ainsi que de
prestations de conseil et de services pour la sécurité des entreprises et la fabrication sécurisée par IT. Les
solutions ESCRYPT ont déja été déployées des millions de fois, dans le secteur automobile notamment, a
la fois pour la sécurité et la production en série. ESCRYPT fournit par ailleurs des services de sécurité
dédiés pour I'IT du Groupe Bosch et ses produits.

Acquise en 2012 par la filiale Bosch Etas, ESCRYPT a son siége social a Bochum, en Allemagne.
L'entreprise est présente dans le monde entier avec des sites implantés en Grande-Bretagne, en France,
en Suede, aux Etats-Unis, au Canada, en Inde, en Chine, en Corée et au Japon.

Des compléments d'information sont disponibles a I'adresse www.escrypt.com.
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