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Voitures connectees : les cybercriminelsdans|'angle mort ?

En cette veille d'ouverture de | a nouvelle édition du salon de I'auto au grand public, kaspersky Lab interpelle le grand
public sur les nouveaux pirates dela route.

30 septembre 2016

Nul doute, la voiture connectée sera encore I'une des stars du salon de |'auto cette année. Comme tout ce qui attrait ainternet et aux objets connectés, il est
|égitime de se poser quelques questions notamment sur la sécurité liée au partage des données ainsi qu'a cette forme de déplacement autonome. Un
véhicule connecté est en effet doté dun acces a Internet ainsi que, plus généralement, d'un réseau local sans fil. L'accés Web offre divers services
supplémentaires tels que la notification automatique des embouteillages, la réservation de parking, la surveillance du style de conduite (pouvant par ailleurs
avoir une incidence sur le montant des primes d'assurance automobiles) etc.

De multiplesraisons peuvent motiver les cybercriminels a tenter depirater un véhicule connecté :

e | 'appat du gain : Il sagit de bloquer I'accés au véhicule jusqu'a ce lavictime paie une rangon.

e | 'espionnage : I'activation du micro ou de la caméra équipant |e véhicule peut donner acces a des informations exclusives et des données sensibles.

e | aviolence physique : les attaques peuvent avoir pour but de blesser le conducteur, ses passagers, ou encore d'endommager d'autres véhicules sur la
route.

C'est en analysant ses raisons que Kaspersky Lab développe une approche de la sécurité interne des véhicules connectés reposant sur deux
principes:

e | 'isolement veille & ce que deux entités indépendantes (applications, pilotes, machines virtuelles) ne puissent interférer I'une avec l'autre en aucune
facon.

* | e contrdle des communications signifie que deux entités indépendantes ayant a communiquer dans le systéme doivent le faire conformément & des
regles de sécurité. L'utilisation de techniques de cryptographie et d'authentification pour I'envoi et la réception des données fait également partie
intégrante de la protection du systéme.

®ans un proche avenir, le véhicule sera connecté en permanence, échangeant des mégaoctets de données et prenant des décisions pour |e conducteur afin

de lui faciliter grandement la tache. Tous ces avantages peuvent se transformer en problémes majeurs si I'on ne préte pas suffisamment attention a la
cybersécurité de I'infrastructure cloud, a I'authentification, au cryptage des données transmises, a la gestion et au stockage des clés, etc. C'est la que les
experts de Kaspersky Lab interviennent : notre principale mission en tant qu'acteur de la sécurité est de veiller a ce que la cybersécurité du véhicule
améliore la sécurité physique du conducteur », souligne Andrey Nikishkin, directeur des projets spéciaux chez Kaspersky L ab.

Kaspersky Lab s'intéresse depuislongtemps sur le sujet et ad'ailleursécrit plusieursarticles :

- LaTeslaMode S piratée adistance
- Piratage de voitures : une réelle menace ?
- Panique au volant : votre Jeep peut étre piratée pendant que vous conduisez.
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000 clients a protéger ce qui compte le plus pour eux.

Pour en savoir plus: www.kasper sky.fr

Pour en savoir plus : www.kaspersky.com/fr/
Pour plusd'informationssur I'actualitévirale: http://www.securelist.com
Salle de presse virtuelle Kaspersky Lab : http://newsroom.kaspersky.eu/fr/

Blog francais de Kaspersky Lab : http://blog.kaspersky.fr/

flvlinlo]e



https://blog.kaspersky.fr/tesla-remote-hack/6082/
https://blog.kaspersky.fr/car-hack-rsac-2016/5372/
https://blog.kaspersky.fr/remote-car-hack/4718/
http://www.kaspersky.fr/
http://www.kaspersky.com/fr/
http://www.securelist.com
http://newsroom.kaspersky.eu/fr/
http://blog.kaspersky.fr/
https://www.facebook.com/kasperskylabfrance
https://twitter.com/kasperskyfrance
http://www.linkedin.com/company/kaspersky-lab-france
http://pinterest.com/kasperskylab/
http://blog.kaspersky.fr/

