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Security Gateway Fiat

ACTIA ouvre le verrou aux garagistes

Multi-Diag, I'outil de diagnostic et de réparation multimarque d’ACTIA, offre une
procédure guidée et rapide pour déverrouiller le systeme d’accés sécurisé
(Security Gateway) des véhicules récents de la marque FIAT Chrysler
Automobiles (FCA).

La derniére mise a jour de Multi-Diag 2019 ouvre le verrou FIAT Chrysler
Fiat Chrysler Automobiles (FCA) a récemment mis en ceuvre un calculateur
passerelle sécurisé, dit Security Gateway, qui a été introduit sur certains
modeéles de véhicules depuis 2018. Pour les véhicules équipés de la Security
Gateway, l'accés a certaines fonctions de diagnostic nécessite le
déverrouillage via une authentification a 'aide d’'un outil de diagnostic certifié
par le constructeur.

Depuis sa derniére mise a jour, Multi-Diag propose une procédure compléte et
guidée pour les véhicules équipés d’une Security Gateway. En deux étapes
seulement, le verrou est levé et ainsi, 'utilisateur peut réaliser toutes les
opérations de diagnostics.

Partenaires des constructeurs automobiles depuis plus de 30 ans, ACTIA se
tient prét a fournir aux professionnels de la rechange et de la réparation les
accés dontils auront besoin des que d’autres constructeurs auront introduit leur
systéme d'acces sécurisé.

Pourquoi des Passerelles de Sécurité ?

Les véhicules récents peuvent intégrer plus de 100 calculateurs connectés
sur plusieurs réseaux tels que CAN (Control Area Network), LIN (réseau local
d'interconnexion), FlexRay et Ethernet. Une passerelle est un hub central qui
interconnecte et traite les données de maniére sécurisée et fiable sur ces
réseaux de véhicules.

Les passerelles permettent ainsi aux constructeurs de concevoir des réseaux
de véhicules plus sécurisés afin d’'améliorer I'expérience conducteur.

Les mécanismes de sécurité des passerelles peuvent aider a réduire
considérablement des risques de cyberattaques pour maximiser la sécurité du
conducteur.

ACTIA® 1

www.actia.com

Phitun

Le Groupe ACTIA est une Entreprise de
Taille Intermédiaire créée en 1986, une ETI
familiale et internationale dont le siege se
situe en France. Ce caractére familial
garantit la pérennité du Groupe et son
indépendance dans une dynamique
entrepreneuriale toujours renouvelée. Le
métier d'ACTIA est de concevoir et de
fabriquer une électronique au service de la
gestion des systémes dans les domaines
particulierement exigeants de I'automotive,
du ferroviaire, de I'aéronautique, du spatial,
de la défense, de Iénergie et des
télécommunications.

Les engagements d’ACTIA s’expriment
dans les orientations ambitieuses du
Groupe au service des enjeux sociétaux : la
mobilité, la connectivité, la sécurité et
l'environnement. La maitrise de Ila
production et de la conception des produits
signés ACTIA, est une véritable garantie de
qualité. L'ensemble des collaborateurs du
groupe partage cette exigence de qualité
dans un environnement totalement certifié.

Chiffre d’Affaires consolidé 2018 :
476,5 ME.

3 700 collaborateurs dans le monde.
24 sociétés dans 16 pays.

13 a 15 % du CA investi chaque année
en R&D.
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Les constructeurs automobiles développent des solutions pour protéger les réseaux de leurs
véhicules contre les accés non autorisés, y compris les cyberattaques potentielles.
Ces systémes nécessitent un acces autorisé pour que les outils de diagnostic puissent effectuer
les analyses et les réparations nécessaires. Mais comment font les garagistes multimarques ?
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Quelle solution pour les garagistes multimarques ?

Le systéme est appelé Security Gateway et se compose d'une unité de contrdle positionnée
entre la prise EOBD et le réseau CAN du véhicule. Entre autres, la passerelle de sécurité
bloque certaines fonctions fondamentales, par exemple : la remise a zéro de l'indicateur de
maintenance.

Pour diagnostiquer et réparer le véhicule, le garagiste a besoin d'interroger le réseau CAN du
véhicule. Pour déverrouiller la Security Gateway, I'outil de diagnostic doit récupérer un certificat
d’authentification sur le site du constructeur, afin d’accéder aux fonctions des calculateurs du
véhicule. Par conséquent, l'utilisateur doit disposer d’un outil de diagnostic homologué (comme
Multi-Diag) par le constructeur et acheter un abonnement sur le site de ce-dernier.



